
  لزوم حفاظت اطلاعات

صان سـيــسـتـم  ـ ـطاهاى حفـاظتى و نق ـ ، نفـوذى و سـتون پـنجم بـا اسـتفاده از خ ـ     ىـوسـدشـمـن از طـريـق عـوامـل جاس  

حـفاظت اسناد، مى تواند به بسيارى از اطلاعات طبقه بندى شده دست يابد؛ از اين رو، براى ناكام گذاشتن دشمن ، برمـا                    

  .لازم است كه اقدامات زير را انجام دهيم 

ــم      ــات داريــــ ــت اطلاعــــ ــت حفاظــــ ــدام جهــــ ــه اقــــ ــشگيرانه : دو گونــــ ــدافعى (پيــــ ــاجمى ) تــــ   .و تهــــ

در اقدامات پيشگيرانه يا حفاظت تدافعى ، موظف هستيم كليه دسـتورات حفـاظتى را بـه كـار بنـديم و در حـفـاظــت از                      

اسـنـاد و اسـرار تـلاش كـنـيـم كـه حـتـى در صـورت عــدم دقـت از سـوى برخـى از پـرسـنــل ، عـوامــل نـفــوذى و                           

 ــ  ــمن نتوانــ ــى دشــ ــرار     جاسوســ ــده و اســ ــدى شــ ــه بنــ ــناد طبقــ ــه اســ ــازماند بــ ــد  ســ ــدا كنــ ــى پيــ   . دسترســ

تـوجـه كـامـل داشت )) حفاظت اسناد و مدارك و حفاظت گفتار((در اقـدامـات پـيشگيرانه بايد به دو نكته اساسى يعنى 

  . مى پردازيم درباره آنها در اينجا به بحث  اسناد،يت اطلاعاتيبا توجه به اهم. 

  خردكردن؟ چرا

 امكـان  كـه  يمـوارد  گـر يد و ياعتبار يكارتها ،يبانك يصورتحسابها اسناد، يتمام كه كننديم هيتوص يتيامن رشناسانكا

  .شوند امحاء و خرد سازنديم فراهم را افراد استفاده سوء

  اىو نفوذيهاى او از اهميت ويژه سـند از مهمترين نوع انتقال اخبار مى باشد، بدين خاطر براى دشمن و جاسوسان 

  :برخوردار است ، چون 

  . ـ قابل اعتمادتر است 1

  . ـ گلچين شده اخبار است 2

  . ـ امكان دارد داراى مطالبى باشد كه در غير سند نتوان آنها را يافت 3

  

   :ديكن توجه يرسم منابع از شده ارائه آمار از يا گوشه به

 ري ـغ يدسـتگاهها  لهيبوس ـ امحـاء  اي ـ و اسناد امحاء در يانگار سهل ليدل به ضرر دلار ارديليم 56 سالانه ،يرسم آمار طبق بر -

  .ديآ يم وارد ايدن سراسر در ينظام مراكز و بانكها موسسات، به استاندارد

 هنوز (Dumper Diving) يآشغالگرد ،FTC(Federal Trade Commission)  توسط شده ارائه آمار طبق بر -

شايد فكر كنيد كه اين روش بسيار  .شوديم محسوب ينظام و يسازمان ، يشخص اطلاعات به دزدان يدسترس راه نياول هم

افرادي را با صرف هزينة ) كروسافتيرقيب ودشمن ما(  شركت اوراكل 2000مبتذل وغير ممكن است در حالي كه در سال 

ي مهم بگردند و تحويل در كاغذهاي باطلة شركت مايكروسافت به دنبال كد برنامه ها ونرم افزارها كلان اجير كرده بود تا

  .آنها بدهند



ر يزولي بهر حال اگر صلاح ميدانيد راههاي شود ي استفاده مي و مليتيم، امني عظيه بانكها، شركتهاي معمولا بر علين روشيچن

  111111111111111111111111111111111111: د يت سازمان خود بكار بندي بالا بردن امنيرا برا

1111111   

ــراي موســسة- 1 ــان خــود ابــلاغ كنيــد كــه        ب ــه همــة كاركن ــد وب ــه كني ــا چنــد كاغــذ خــرد كــن مناســب تهي                    خــود يــك ي

  .                  د به كاغذخردكن سپرده شوندي باطله بايكاغذها

سك ي ـد دنترهـا و هـار  يبـون پر ي، نوارهـاي مغناطيـسي زائـد،نوار ر   ) CD(  زباله هاي اداري شامل ديسكهاي نـرم وفـشرده     - 2

ــند         يكامپ ــته باش ــود نداش ــه وج ــا بهيچوج ــتفاده از آنه ــان اس ــا امك ــوند ت ــاء و نابودش ــبي امح ــو مناس ــه نح ــستي ب ــا باي   .وتره

پرونده ها ، ديسكتها ، مستندات ونقشه ها بايد جمع آوري شده و طبق ضوابط خاص وتعريف شده با دستگاه خـردكن امحـاء                   

  !وصورت جلسة آن دريافت وبايگاني شود

پـس  .  شماسـت ي اطلاعات سازمانيشود حاويا موسسه شما خارج مي كه از شركت    ي اوراق يد كه تمام  ي داشته باش  در نظر 

  .دي قرار ندهيار دزدان اطلاعاتي در اختيآن را براحت

  

 يتوان انواع مدلهاي برخوردار شدند و امروزه مياديت زي كاغذ خردكن از محبوب يل ذكر شده، دستگاهها   يبا توجه به دلا   

ار انتخـاب  ي ـتوان اعتماد كـرد؟ مع ي ميا به هر دستگاهينجاست كه آياما سوال ا . دا كرد ين محصول را در بازار پ     يلف ا مخت

  ست؟يكنند چيفا ميت سازمان اين امني در تامين دستگاهها كه نقش اساسيدرست ا

  :ر پاسخ داد يتوان به سوالات بالا بشكل زي ميبطور كل

  ع كنندهي توزي كمپان– 4 كسب شده    ي استانداردها– 3د كننده    ي تولي كمپان سابقه– 2 كشور سازنده     – 1

ن استاندارد توسـط  يا. نام دارد  DIN 32757 كاغذ خردكن ، استاندارد ي دستگاههاين استاندارد قابل ارائه برايمهمتر

  :باشد ي مختلف ميتي امن رتبه6 يشود و داراي آلمان به دستگاهها اعطاء ميقات و استانداردسازيسازمان تحق

  
Level 1 = 12 mm strips  

Level 2 = 6 mm strips  
Level 3 = 2 mm strips (Confidential)  

Level 4 = 2 x 15 mm particles (Commercially Sensitive)  
Level 5 = 0.8 x 12 mm particles (Top Secret or Classified)  

Level 6 = 0.8 x 4 mm particles (Top Secret or Classified) (Un-official Extension of the DIN 32757-1 standard)  
  

  

  )محرمانه  ( يمتر رشته ايلي م2 = 3     رتبه يمتر رشته ايلي م6 = 2     رتبه يمتر رشته ايلي م12 = 1رتبه 

 )      محرمانه يلياسناد حساس و خ ( يمتر پودريلي م 15x2 = 4رتبه 



ر ي ـ غيت ـيرتبـه امن  ) ( ي سـر ياسناد بكل ( يمتر پودريلي مX 0,8 4 = 6رتبه     )ياسناد سر ( يمتر پودريليم X0,8 12   =5رتبه 

   )DIN 32757 يرسم

 يبـر فاكتورهـا   طبـق   د من يد با ي خر يم برا ين تصم ي اجناس متفرقه در بازار، بهتر     ين دستگاهها و فراوان   يت ا يبا توجه به اهم   

  . محصول را تحت الشعاع قرار دهدييتواند كارآيك از موارد فوق ميم وجود هر را عديز. د شده باشديق
  

 شــهر  واقـع در  IDEAL KRUG&PRIESTER معظــم ينـده كمپـان  يت نمايــ نگـار تثب ي ادارينهايشـركت ماش ـ 

BALINGEN باشديآلمان م.  

نـه را  ين زمي ـت در اي ـ قرن سـابقه فعال ميش از نيا بوده و بي كاغذ خردكن در دنيد دستگاههايشگامان تولي از پيكين شركت   يا

ــ تولDIN 32757 تحــت اســتاندارد ي همگــIDEALمحــصولات ارائــه شــده توســط . باشــديدارا م ــه اخــذ ي د و موفــق ب

و   از سـازمانها ، نهادهـا  ياري در بـس IDEAL شـركت محصولات . ده اندي گردCEو  GS,UL,ISO 9001 ياستانداردها

                                                   . داشته استي و كابران را در پاني مشتريمامت تيده كه رضاي كشور نصب گرديبانكها

 آنها بـه منـابع   ي مقابله با جاسوسان و دشمنان قطع دسترسين راه براين و ارزانتري موجود، بهتر يتهاي حساس ان، با توجه به   يدر پا 

 وارد  محتـرم سـازمان �ن ر بـه  ي بزرگ و جبران ناپـذ ي ، لطمه ايچك كويچرا كه ممكن است سهل انگار     .  باشد ي م ياطلاعات

  .آورد
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